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BANCAELECTRONICA Seguridad | Identificacién | Claves

[ o hay método més seguro para rea-
lizar una operacion bancaria que
acudir en persona ala sucursal, dar
la orden y guardar el comprobante
escrito por si luego surge algiin

problema. Pero ademas de este sistema tra-

dicional, las entidades bancarias nos ofrecen
la posibilidad de realizar operaciones como-
damente desde cualquier ordenador, las 24

horas del dia, gracias alas nuevas tecnologias
e Internet. El uso de la banca electronica se
fomenta no solo por el beneficio que supone
para los usuarios, sino también porque las
entidades reducen costes en oficinas y per-

sonal, aunque sea a costa de un mayor riesgo

L.a banca electrénica permite operar desde cualquier lugar,
una gran comodidad, pero también un riesgo. Para enviar
transferencias con seguridad, el usuario deberia identificarse
al menos con dos claves: 8 de las 14 entidades analizadas

no lo requieren asi.
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en las transacciones, que se minimiza con los
protocolos de seguridad activados.

La informacion confidencial que circula
porlared puede ser interceptada por “piratas
informaticos”, pero lo cierto es que estos in-
cidentes son extremadamente raros, ya que
las entidades se aseguran de encriptar sus
comunicaciones. De hecho, en el Banco de
Espafia no se ha notificado nunca que la web
de un banco haya sido asaltada.

En cambio, los ciberdelincuentes emplean
métodos diversos para hacerse con las claves
de acceso y firma electronica de los clientes:
mensajes falsos (phishing) para hacerse con
nuestras claves, troyanos que espian nuestro

ordenador.... ;Como se aseguran las entida-
des de que la persona que accede a las cuen-
tas es realmente su titular?

ElDNIe mejora laseguridad enel acceso
El primer paso para operar con una cuenta
bancaria es acceder a la web de la entidad
financiera. Tras identificarse, normalmente
el usuario puede realizar operaciones con las
que se obtenga informacién, como consultar
los saldos y movimientos, pero no puede
ordenar transferencias ni traspasos, esto
es, mover el dinero. En esta primera verifi-
cacion de identidad se suelen emplear dos
métodos: el DNIe o el nombre de usuario con
contrasefia.

ElDNIe identifica de formainequivoca a su
propietario y equivale a su firma presencial.
Sin duda, es el método de acceso mas seguro
porque requiere la presencia fisica del carnet
en el lector, pero tiene un serio inconvenien-
te: solo lo podra utilizar desde el ordenador
donde tenga instalado el certificado de usua-
rio (vea el recuadro Cémo se usa el DNIe) que,
normalmente, serd el de su domicilio. Por
tanto, este tipo de acceso le resta posibilida-
desy agilidad ala banca electrénica.

Todas las entidades investigadas, excep-
to Self Bank, ofrecen ya el acceso con DNIe
electrénico.

Conusuarioy contraseiia, la seguridad
dependedeusted

La segunda modalidad de acceso alas paginas
de los bancos, y la mas comtn, es mediante
un nombre de usuario asignado por la enti-
dad o elegido por el cliente, acompaiiado de
una clave que solo el usuario conoce.

La seguridad con este sistema depende casi
enteramente del usuario: tiene que asegurar-
se de que nadie conoce sus claves y proteger
su ordenador para que no las puedan averi-
guar por medio de pirateria informatica.

En nueve de las 14 entidades analizadas, el
nombre de usuario lo determina la entidad y
en todos los casos se corresponde con el DNI
del cliente. En ING hay que indicar, ademas,
lafecha de nacimiento, una seguridad adicio-
nal. Bankia también pide este dato en ocasio-
nes, por ejemplo, cuando se ha introducido
mal la contrasefa en el primer intento. En
Banco Popular el nombre de usuario por de-
fecto sonlos 16 digitos de la tarjeta de débito,
aunque se puede modificar a voluntad. En las
restantes, el nombre lo elige el cliente.

En cuanto a la contraseifla, u

EL DNIELECTRONICO ANADE
SEGURIDAD PEROLANECESIDAD
DEL CERTIFICADO LO LIMITAAUN

ORDENADOR CONCRETO

NUESTRO ESTUDIO

Para evaluar suseguridad, hemos
comprobado los sistemas de
verificacion delaidentidad que
empleanlosbancos mas grandes del
mercado y también las entidades
recomendadas enalgunode
nuestros analisis porlacalidad de
sus productos.La comprobacion se
ha centrado tanto enlos sistemas
de accesoiniciales, los que solo
permiten entrar enlas cuentas para
consultar los saldos, como enlos
sistemas de firmanecesarios para
ordenar transferencias y mover
eldinero a otras cuentas. Hemos
anotado también qué entidades
trabajan yaconelDNIelectrénicoy
cualesno.

COMO SE USA EL DNIE

Desde 2006, el DNI lleva incorpo-
rado un chip que contiene un certifi-
cado digital. Al expedirlo, junto con
el carné, se entrega una clave PIN en
un sobre cerrado. Esta clave se puede
cambiar en una maquina en la propia
oficina de expedicion.

Para poder usarlo necesita:.

Descargar un software especifico
desde la pagina: www.dnielectronico.
es/descargas/index.html. El
certificado que se instala solo es
valido en un ordenador.

Instalar en su ordenador un lector
de DNIe, que cuesta unos 15 euros.

Paraidentificarse ante una entidad,
tendra que colocar el DNI en el lector
e introducir la clave que solo usted
conoce.
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SIQUIERE MOVER EL DINERO

Dobles claves

Para ordenar operaciones que impliquen movimiento de
dinero todas las entidades exigen una segunda verificacion de
identidad, la mas importante para evitar fraudes. Cada entidad
emplea uno o varios de los sistemas que aqui mostramos.
Ninguno de ellos es en simismo totalmente seguro. Por eso, lo

dela tarjeta de coordenadas o la clave aleatoria por SMS.

Clave de firma fija: es
una contraseiia elegida
por el usuario y diferente
ala que se utiliza para
acceder alaweb. La clave
de firma es siempre la
misma de manera que,
siun ciberdelincuente la
averigua, podrarealizar
todaslas operaciones que
quiera.

IR oy

Tarjeta de coordenadas:
contienen series de
numeros identificados
por una posicion. Para
realizar una operacion, el
usuario tiene que facilitar
la serie de nimeros
que corresponde a una
determinada coordenada. El
inconveniente de la tarjeta
de claves es que tendra que
llevarla consigo si quiere
operar desde cualquier lugar,
con el consiguiente riesgo de
pérdida.

Clave aleatoria mediante
SMS: cuando se ordena una
transferencia o traspaso, la
entidad genera una clave de un
solo uso y la envia al mévil del
cliente por SMS, quien debe
introducirla para validar la
operacion Si subanco utiliza
este sistema, debe estar muy
atento a no extraviar sumovil o
exponerse a que se loroben.

mas recomendable es que se utilicen al menos dos verificaciones
simultaneas: la clave de firma que conoce el cliente acompaiiada

BANCAELECT RéNlCA ‘ Seguridad | Identificacién | Claves

LOS ATAQUES ALOS SISTEMAS
INFORMATICOS DELOS BANCOS
SONMUY INFRECUENTES:
LOMAS VULNERABLE SON
NUESTRAS CLAVES

normalmente la eligen los usuarios.
u Bankia, BBVA y Uno-e facilitan una por
defecto, que es el PIN de la tarjeta de débito,
pero el usuario puede cambiarla por otray es
aconsejable que lo haga.

Y para evitar que alguien pueda dedicar-
se a introducir contrasefias aleatoriamente
hasta dar con la buena, todos los bancos
bloquean el acceso si se introduce una cla-
ve erronea tres veces seguidas. Si en alguna
ocasion le ocurre esto, tendra que ponerse en
contacto con su entidad para que le facilite
otra clave.

Ibercaja, lamas segura

Una vez que se ha accedido a la cuenta, si
quiere realizar algiin movimiento de dinero,
le pediran que valide la operacién con uno o
mas procedimientos de identificacion: clave
de firma, tarjeta de coordenadas o codigo
SMS (vea el recuadro Si quiere mover el dine-
ro, dobles claves). La OCU considera que es
aceptable utilizar solo uno de estos sistemas
de verificacion pero lo 6ptimo es requerir al
menos dos de ellos.

De las entidades analizadas, Ibercaja es la
que tiene una seguridad mas reforzada, pues
utiliza tres sistemas de verificacion: solicita
la clave de firma, la coordenada de tarjeta de
claves y la clave aleatoria enviada por SMS.

Otras cinco entidades emplean siempre un
doble sistema de verificaciéon. BBVA, Uno-e,
Santander y Open Bank requieren la clave fija
mas una aleatoria enviada por SMS, mientras
que ING pide una coordenada de la tarjeta de
claves ademas de la de firma. Selfbank re-
quiere doble identificacién solo cuando se
accede desde un ordenador no habitual.

En Bankia, la clave fija de firma es suficien-
te para rubricar cualquier operacion. Las res-
tantes entidades solo solicitan la coordenada
de latarjeta de claves.

Ahora bien, cuando se accede mediante el
DNIe, algunas entidades consideran que la
verificacion de identidad esta garantizada.
En ese caso, Bankinter, BBVA y Uno-e solo
piden el PIN del carnet de identidad para
realizar operaciones. En los demas bancos,
aunque se acceda mediante DNIe, se utilizan
los mismos sistemas de comprobacién que en
el acceso con usuario y contrasefa.

Conuntopeen las transferencias

Una cautela adicional que emplean muchos
bancos para evitar la captacion de las claves
con fines fraudulentos es el uso de teclados
virtuales, diferentes del teclado fisico, para
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SISTEMAS DE CLAVES DE SEGURIDAD PARA E-BANCA

Entidad consultas

Segundo factor de
autenticacion
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COMO LEER EL CUADRO

Identificacion del cliente
para consultas Resume los
sistemas de verificacion de
identidad que se requieren para

acceder a la cuenta. cuenta.

Acceso con DNI electrénico
Indica sila entidad oferece la
opcion de identificarse con DNI
electrénico en lugar del usuario
y la contrasefa.

borran las cookies.

que los usuarios introduzcan sus contrasefas.
Elriesgo con los teclados fisicos es que se pue-
den seguir con programas rastreadores o ke-
yloggers que se introducen subrepticiamente
en nuestro ordenador y rastrean la actividad
del teclado para captar nuestras contrasefias
y almacenarlas en un archivo.

Y aun asi, como es dificil garantizar la segu-
ridad 100%, casi todas las entidades limitan
la cantidad que se puede transferir en un solo
dia, que oscila entre los 6.000 euros que per-
miten Santander y Caja Espafia/Caja Duero
y los 50.000 que imponen las restantes. Un
limite muy bajo puede ser molesto en ocasio-
nes, pero si lo desea puede pedirle al banco
quelo eleven. Solo Ibercaja, que confia plena-
mente en su sistema con triple verificacion,
no impone ningtn limite a las transacciones.

Identificacion del cliente para

Acceso con DNI

Clave de firma electrdnica
Es una contrasena que solo el
usuario conoce y distinta d ela
gue se usa para acceder a la

(1) Solo cuando se accede
mediante usuario y contrasena,
no cuando se utiliza el DNIe..

(2) Solo si se conecta desde
un ordenador desconacido o se

Identificacion para transferencias:
firma
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PARAMANTENER
SUDINERO
SEGURO,
NOFACILITE
NUNCAANADIE
LAS CLAVES DE SU
CUENTA

Fraude: enredados oinfectados
Siesusuario de banca on line, tenga presente
que las técnicas fraudulentas evolucionan
constantemente, aunque a grandes rasgos se
clasifican en dos tipos:

> La ingenieria social, basada en engafios
para que sea usted quien facilite las claves:
correos que aparentan ser de su entidad,
mensajes SMS, llamadas telefénicas su-
puestamente de su banco, incluso visitas
personales...

> La infeccidn del ordenador con virus tipo
troyano o gusano, que capturan las claves.
Suelen llegar camuflados en correos, archi-
vos descargados, enlaces remitidos, etc. Ser
prudente con su correo y mantener siempre
actualizado su antivirus es vital para
evitar esta via de contagio.

LA OCUACONSEJA

Siesposible, acceda a su cuenta con
DNI electronico: es mas seguro. Una vez
que se haya identificado, retire el carné
del lector. Evitara que alguien averigiie
su clave y pueda usarla.

Siusa claves, manténgalas en
secreto. No las anote en papel nien
un fichero de ordenador. Tampocolas
facilite a nadie que se las pida por correo
electronico ni por teléfono.

Las claves deben ser una
combinacion aleatoria de nimeros
y letras, que no coincidan con
cumpleaiios, matriculas o datos
similares. Tampoco es buenaidea
utilizar palabras de uso comun, que
vienen en un diccionario.

Compruebe el sistema de
verificacion de identidad que usa su
banco. Los mas seguros son los que
usan un doble sistema: una clave mas
una coordenada o un SMS.

Evite acceder a sus cuentas desde
ordenadores distintos al suyo, sobre
todo, si estan enlugares publicos
(locutorios, hoteles, bibliotecas).
Procure no hacerlo tampoco a través
del movil conectado a un wi-fi publico.
En caso de tener que hacerlo, cambie
después las claves. Antes de dejar el
ordenador, cierre siempre lasesion y
cierre el navegador.

Mantenga actualizados el sistema
operativo y el antivirus.

LAOCUPIDE

Un protocolo
de seguridad

Las entidades financieras estan
incentivando el uso delabanca electrénica,
al tiempo que incluyen en sus contratos
clausulas en las que responsabilizan al
usuario dela utilizacion de las claves por
personas no autorizadas. Este tipo de
clausulas ya han sido declaradas abusivas
por eljuzgado que fallé la demandadela
OCU contra varias entidades financieras.
Por tanto, consideramos que deberian
retirarse delos contratos. Ademas, la

0OCU va asolicitar alBanco de Espafiay

al Ministerio de Economia que imponga
un protocolo de seguridad con sistema

de doble verificacion deidentidad y

la obligatoriedad de ofrecer el acceso
mediante DNIe.




